Zarzadzenie nr 33/2022
Burmistrza Miasta i Gminy Sztum

z dnia 30 marca 2022 roku

W sprawie wdrozenia dokumentacji systemu zarzadzania bezpieczernistwem informacji w Urzedzie
Miasta i Gminy w Sztumie

Na podstawie art. 24 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L. 119) w zwigzku z § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 poz. 2247) oraz art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990
roku o samorzadzie gminnym (Dz. U. z 2021 poz. 1372 ze zm.), zarzadza sie co nastepuje:

§1

1. Przyjmuje sie deklaracje stosowania zasad bezpieczeristwa informacji stanowigcg zatgcznik nr 0 do
zarzadzenia.

2. Wprowadza sie do stosowania w Urzedzie Miasta i Gminy w Sztumie dokumentacje systemu
zarzadzania bezpieczennstwem informacji, opisujgcg w szczegdlnosci srodki techniczne i organizacyjne
wdrozone w celu zminimalizowania ryzyka naruszenia praw i wolnosci oséb fizycznych, ktérych dane
przetwarzane sg w Urzedzie.

3. Dokumentacja systemu zarzadzania bezpieczenstwem informacji (SZBI) o ktérej mowa w ust. 2,
obejmuje:

Polityke bezpieczenstwa informacji (PBI), stanowigcg zatacznik nr 1 do zarzadzenia oraz
zwigzang z nig dokumentacje bezpieczeristwa na ktora sktadaja sie:

1) Polityka bezpieczenstwa danych osobowych (PBDO), stanowigca zatgcznik nr 1 do PBI;

2) Polityka bezpieczenstwa fizycznego (PBF), stanowigca zatacznik nr 2 do PBI;

3) Polityka bezpieczenstwa teleinformatycznego (PBT), stanowigca zatgcznik nr 3 do PBI;

4) Polityka zarzadzania incydentami i monitorowania systemu zarzgdzania bezpieczenstwem

informacji (PZIM), stanowiaca zatacznik nr 4 do PBI;

5) Analiza ryzyka ogdlnego i ocena skutkdw dla przetwarzania danych (ARO i DPIA), stanowigca
zatacznik nr 5 do PBI;

6) Polityka ciggtosci dziatania (PCD), stanowigca zatacznik nr 6 do PBI;

4. Dokumentacja, o ktérej mowa w ust. 3 ma zastosowanie do wszystkich stanowisk pracy w Urzedzie,
natomiast jej aktualizacja nie wymaga zmiany niniejszego zarzadzenia.

5. Dokumentacja, o ktérej mowa w ust. 3 stanowi wewnetrzng regulacje i nie podlega publikacji.
§2

1. Osoby na stanowiskach kierowniczych w Urzedzie odpowiedzialne sg w szczegdlnosci za:



1) bezposredni nadzdr nad przestrzeganiem oraz witasciwym stosowaniem polityk, o ktérych
mowa w §1 ust.3, u podlegtych pracownikdéw;

2) wdrozenie srodkéw technicznych i organizacyjnych zapewniajgcych bezpieczenstwo
informacji, w szczegdlnosci ochrone przetwarzanych danych osobowych, odpowiednich do
zagrozen oraz kategorii danych objetych ochrong;

3) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawiong, przetwarzaniem z naruszeniem przepisdw prawa oraz zmiang,
utratg, uszkodzeniem lub zniszczeniem.

§3

Za monitorowanie i przeglad systemu zarzgdzania bezpieczenstwem informacji, w celu jego
utrzymania i doskonalenia powierza sie Inspektorowi Ochrony Danych.

§4

Nadzdér nad funkcjonowaniem systemu zarzadzania bezpieczenstwem informacji w Urzedzie Miasta i
Gminy w Sztumie sprawuje Sekretarz.

§5

Traci moc zarzgdzenie nr 7/2018 Burmistrza Miasta i Gminy Sztum z dnia 12 grudnia 2018r. w sprawie
wprowadzenia dokumentacji zapewniajacej ochrone przetwarzania danych osobowych w Urzedzie
Miasta i Gminy Sztum wraz z opisem $rodkdw technicznych i organizacyjnych stosowanych w
jednostce.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania, z mocg obowigzujgcg od 25 maja 2018 roku.

Burmistrz Miasta i Gminy Sztum
Leszek Tabor

Podpisano elektronicznie



Zatgcznik nr 0 do Zarzadzenia Nr 33/2022
Burmistrza Miasta i Gminy Sztum z dnia 30 marca 2022 roku
okreslajgcego System Zarzgdzania Bezpieczenstwem Informacji

Deklaracja stosowania zasad bezpieczenstwa informacji w Urzedzie Miasta i Gminy w Sztumie.

Urzad Miasta i Gminy w Sztumie, niniejszym deklaruje, iz:

1.

Zapewnienie bezpieczerstwa informacji i danych przetwarzanych w Urzedzie, w tym za
pomocg systeméw informatycznych, jest jednym z kluczowych elementéow dazacych do
zaspokojenia potrzeb i oczekiwan klientéw Urzad;

W celu zagwarantowania sprawnej i skutecznej ochrony informacji i utrzymania wysokiego
poziomu bezpieczeristwa informacji przetwarzanych oraz przemyslanych i adekwatnych do
zagrozen rozwigzan w Urzedzie ustanowiony zostat system zarzgdzania bezpieczenstwem
informacji (SZBI)

System zarzadzania bezpieczenstwem informacji obejmuje ochrong dane i informacje

powierzone przez klientdw, zaréwno indywidualnych jak i instytucjonalnych, a takze wtasne

zasoby informacyjne, ktorych przetwarzanie odbywa sie w ramach proceséw zgodnie z

obowigzujgcymi przepisami prawa, zapewniajac:

a) dostep wytgcznie osobom uprawnionym (poufnos¢ informaciji)

b) doktadnos$¢ i kompletno$¢ informacji oraz metod jej przetwarzania (integralnosc
informacji)

c) dostep do informacji i zwigzanych z nig aktywéw tylko wdweczas, gdy istnieje taka
koniecznos$¢ (dostepnosé informacji);

Stosowanie zasad okreslonych w systemie zarzgdzania bezpieczenstwem informacji obejmuje
wszystkich pracownikéw Urzedu.

Wdrozenie systemu zarzadzania bezpieczenstwem informacji w Urzedzie Miasta i Gminy

Sztum ma zapewnic:

a) zgodnosc z obowigzujacymi przepisami prawa oraz przyjetymi regulacjami wewnetrznymi
wszelkich dziatan podejmowanych przez pracownikéw Urzedu oraz podmioty dziatajgce
na jego rzecz;

b) zabezpieczenie posiadanych aktywdéw informacyjnych raz systeméw informatycznych
poprzez wdrozenie odpowiednich mechanizmdéw majgcych na celu zapewnienie ochrony
przed nieupowaznionym dostepem, fizycznym zniszczeniem, dziatalnoscig szkodliwego
oprogramowania oraz utratg integralnosci informacji

c) okreslenie zasad postepowania w sytuacjach awaryjnych i wystgpienia incydentu w
obszarze bezpieczenstwa informacji;

d) podnoszenie $wiadomosci, wiedzy i zaangazowania pracownikdw w zakresie
bezpieczenstwa informacji;

e) kreowanie i utrzymanie pozytywnego wizerunku Urzedu jako instytucji wykazujacej
szczegdlng dbato$¢ o bezpieczenstwo przetwarzanych informacji, wtasnych i
powierzonych.
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